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ANALISISMASALAH DAN RANCANGAN PROGRAM

[11.1. Analisis
Berdasarkan hasil pengamatan yang telah dilakukan terhadap sistem yang
yang ada saat ini, secara umum banyak pengguna fasilitas email yang tidak
melakukan pengaman terhadap isi dari email yang dikirim. Sehingga dewasa ini
banyak terjadi pencuri data email, dimana tentunya hal ini akan sangat merugikan
bagi pemilik email sebenarnya, demikian pula halnya dengan penyimpanan data-
data pribadi pengguna sehingga data-data yang dissmpan didalam sebuah
komputer dapat diakses oleh dan dilihat dengan jelas oleh pihak ketiga.
Didalam aplikasi perancangan akan diterapakan dua buah metode yaitu
RSA dan PGP yang berfungs secara terpisah. RSA akan difungsikan untuk
melakukan penyandian teks yang langsung diketikan didalam form yang tersedia,
sedangkan pada PGP difungsikan sebaga media pengiriman email yang

terenkripsi.

[11.1.2. Perangkat Lunak Yang Digunakan
Didalam proses perancangan aplikas enkripsi dengan metode Venegere
Chiper ini akan menggunakan perangakat lunak sebagai berikut :
1. Menggunakan sistem operasi Windows 7 dalam proses perancangan.
2. Menggunakan Visual Studio 2008 (VB.Net 2008), didalam proses coding dan

perancangan.
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3. Encryption Algorithms adalah Sekumpulan class yang dapat digunakan untuk
mengimplementasikan algoritma simetris, asimetris dan hash.

4. Helper Classes adalah Class-class yang digunakan untuk menghasilkan angka
acak, melakukan konversi, interaksi dengan penyimpanan Crypto API, dan

mel akukan enkripsi menggunakan model berbasis stream/aliran data.

[11.1.3. Sistem Operas Yang Dipakai
Untuk menjalan aplikasi hasil perancangan dibutuhkan spesifikasi berikut :
1. Komputer dengan spesifikasi minimum Intel Pentium IV 2,4 Ghz atau yang
setara, ram 1 gb, vga card standar.
2. Sistem operas Windows Xp dan Windows 7.
[11.2.Strategi Pemecahan Masalah
Adapun strategi yang diterapkan dalam pemecahan masalah yang adalah
dengan melakukan penerapan konsep penyandian dengan menggunakan metode
RSA dan PGP. Dimana kedua metode sama-sama menggunakan metode
penyandian simetris, serta menghasilkan 2 kunci tambahan, yaitu kunci private
dan kunci public.
Kunci public adalah merupakan kunci penyandian yang boleh diketahui
oleh pihak lain, sedangkan kunci private adalah kunci kedua yang lebih bersifat
pribadi dan tidak boleh diberitahukan kepada pihak lain, kecuali kepada pihak

yang dituju.



[11. 3. Perancangan

[11.3.1. UML Modeling
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Sebelum melangkah kedalam tahap perancangan aplikasi lebih lanjut,

maka dilakukan perancangan pemodelan visua dari aplikasi yang akan dibangun

dengan menggunakan pemodelan UML (Unified Modelling Language), adapun

pemodelan konsep perancangannya adal ah sebagai berikut :

a.

USER 1

Usecase Diagram

Berikut adal ah usecase diagram dari aplikasi yang akan dirancang :

ENKRIPSI RSA & PGP

Generate Kunci
Publlk & Private

Input email
pengirim dan penerima

Dekripsi Dengan
RSA & PGP

Q

<

- -
Kirim Email /
Terenkripsi Enkripsi Dengan
RSA Dan PGP
Proses Enkripsi

USER 2

Gambar I11.1. Use case penyandian dengan RSA dan PGP
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b. Activity Diagram
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Gambar I11. 2. Activity Diagram Enkripsi Teks RSA
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Gambar 111. 3. Activity Diagram Dekrips teks RSA
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?

@put Email Hengm@

Gput F'EEBWDrD
v
@put Ermail IU]UED
GHCCIUE WIith I:SEEE'bE

Fuarim il

Gambar I11. 4. Activity Diagram Enkripsi teks PGP

Huka Email

Input Email 1 erencode
Uecodmng Emall
Email emecods

Gambar 111. 4. Activity Diagram Dekrips teks PGP
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c. Segquence Diagram

=
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Koo : :
| | |
i ! |
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|
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! | \\ \\
L A \\ \
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Ny /\
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| Dekripsi gagal Lo
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Gambar I11. 4. Squence Diagram Enkripsi & Dekripsi RSA

[11. 3. 2. Perbandingan Sistem

Perbedaan yang sangat mencolok antara sistem yang dengan sistem yang
akan dibangun adalah penerapan keamanan dari data teks dan email. Dimana
dalam aplikasi yang akan dirancang akan menggunakan metode RSA dan PGP
daam melakukan proses penyandian, dan kedua algoritma tersebut memiliki
persamaan yaitu menggunakan dua buah kunci simetris yang didalam proses

penyandian.
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[11. 3. 3. Persyaratan Aplikasi
Adapun persyaratan minimum untuk dapat menjalankan aplikasi ini
adalah sebagal berikut :
1. Menggunakan sistem operas Windows XP SP 2.
2. Menggunakan Framework.net 3,5
3. Komputer dengan Minimum prosessor Intel Pentum IV 3.0 Ghz, memori 1

GB.

[11.3.2. Rancangan layar

Berikut adalah merupakan rancangan tampilan dari aplikas yang akan

diracang :
RS54 & PGP Enkripsl
45 [ |
I enerabe Koo fubikikurzi b - ]
Ki Pl
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ke P
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Eaks ETis
Hazll 2 A 23
Dewdp ks
Hazll Zekeipsl

Gambar 111.1. Rancangan Form RSA
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Tampilan diatas adalah tampilan form yang muncul pertama kali saat aplikasi

dijalankan, form terseut diatas memiliki beberapa komponen yang memiliki

fungsi masing-masing, berikut adalah keterangan dari form diatas :

1

Tab menu berfungsi untuk berpindah dari form RSA ke Form PGP demikian

pula sebaliknya.

Tombol Generate Kunci berfungsi untuk menghasilkan kunci public & Kunci

private.

Text box Plaintext berfungsi untuk mengetikan isi teks yang akan dienkripsi

Text box Enkripsi Teks berfungsi untuk menampilkan hasil dari proses

enkrispi dengan RSA.

Text Box Dekripsi Teks berfungsi untuk menampilkan teks asli hasil dari

proses dekripsi.
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Gambar I11. 2. Tampilan rancangan form PGP
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Gambar 111.2. adalah gambar dari pemilihan menu tab PGP, dimana form
ini berfungsi untuk melakukan mengiriman email yang akan melalui proses
enkripsi terlebih dahulu sebelum dikirimkan.

Sama ha nya dengan form sebelumnya, form ini juga memiliki
komponen-komponen yang kurang lebih sama dengan form sebelum, namun ada
terdapat dua buah teks box baru yang memiliki fungsi sebagi berikut :

1. Teks box email pengirim berfungsi untuk mengetikan alamat email dari
pengirim.

2. Teksbox email tujuan berfungsi untuk mengetikan alamat email yang dituju.

3. Teksboxis email berfungsi sebagai lokasi pengetikan dari isi email.

4. Radio button berfungsi untuk memilih proses encoding atau decoding.

5. Tombol kirim berfungsi untuk melakukan pengiriman email.
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[11.3.2. Flowchart atau algoritma
Berikut adalah flowchart dari proses enkripsi dan dekripsi pada aplikasi

yang akan dirancang :

Mulai

< Tidak
Y
p = Bil. Prima
Acak >
g=Bil. Prima Acak
n=p.q
®(n)=(p-1).(q- ¢——YA
1

‘ >\ e=Acak )+

Tidak

d=e* mode(n) «—YA Gep (@(n),e)=1

A

Output n untuk modular
Output e untuk kunci publik
Output d unutk kunci private

y
Selesai

Gambar 111. 6. Flowchart Pembangkit kunci Publik dan Private
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Gambar 111. 7. Flowchart proses enkripsi RSA

PGP
Ia eamaill Isi e-mat Trogram Mail
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Sender nide
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setelah didekmpsi sebelum didebmipa {(Eucora, Pegaszus, dll} [«
PGP

Gambar I11. 8. Flowchart pengiriman e-mail dengan menggunakan PGP



