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BAB I

PENDAHULUAN

I.1.  Latar Belakang

Masalah keamanan dan kerahasiaan data merupakan salah satu aspek

penting dari sistem informasi. Dalam hal ini, sangat terkait dengan betapa

pentingnya informasi dan data tersebut dikirim dan diterima oleh orang yang

berkepentingan. Informasi akan tidak berguna lagi apabila di tengah jalan

informasi itu disadap oleh orang yang tidak bertanggung jawab atau berhak.

Hal tersebut diatas sering terjadi dalam proses penyampaian data, hingga

banyak banyak informasi yang akan disampaikan tidak sesuai lagi dengan data

awal yang dikirimkan. Bahkan memungkin data yang telah disadap tersebut

dimanfaatkan oleh pihak-pihak yang tidak berkepentingan.

Banyak konsep pengamanan data yang telah dikenal sejak lama, salah satunya

adalah PGP (Pretty Good Privacy). PGP (Pretty Good Privacy), merupakan salah

satu implementasi dari teknik enkripsi (encryption) dalam sebuah program. PGP

dapat digunakan untuk mengkodekan sebuah berkas sehingga hanya orang yang

dituju atau pemilik berkas yang bisa mendeskripsikan kembali dan membuat tanda

tangan digital. Dengan demikian orang dapat meyakinkan bahwa tulisan atau

artikel yang ditulis tersebut betul-betul berasal dari penulis.

Berbeda dengan teknik enkripsi yang konvensional, PGP menggunakan dua buah

kunci untuk melakukan proses enkripsi dan deskripsi. Teknik enkripsi

konvensional membutuhkan kunci yang sama untuk melakukan proses tersebut.
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Cara yang konvensional ini kurang praktis, sebab untuk mengirimkan kunci

tersebut bisa saja informasinya disadap orang lain. Dengan demikian dua kunci

yaitu publik dan pribadi, kita dapat mengumumkan kunci publik dimana saja

(ditempat umum, lewat E-mail, newgroup, atau metode lainnya), sementara hanya

kita yang tahu kunci pribadi.

Salah satu algoritma yang dapat diterapkan dalam penggunaan PGP adalah

algoritma RSA, dimana dalam konsep penerapannya RSA akan menghasil dua

buah kunci, yaitu public key dan private key. Public key digunakan untuk

melakukan enkripsi, dan dapat diketahui oleh orang lain.  Sedangkan private key

tetap dirahasiakan dan digunakan untuk melakukan dekripsi

Berdasarkan hal tersebut diatas penulis tertarik untuk melakukan penelitian

terhadap penggunaan PGP (Pretty Good Privacy) yang penulis tuangkan dalam

sebuah skripsi yang mengambil judul “Aplikasi Enkripsi Data Menggunakan

Metode RSA dan PGP”.

I.2.  Ruang Lingkup Permasalahan

1.2.1. Identifikasi Masalah

Adapun permasalahan yang penulis temukan adalah:

1. Belum maksimalnya penerapan keamanan data dalam proses pertukaran

informasi. Terutama pertukaran informasi dalam satu jaringan komputer.

2. Kurangnya pemahaman terhadap pentingnya kemananan data.

3. Perlu melakukan peningkatan sisi keamanan data yang dapat menjamin

keamanan dan integritas data.
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1.2.2 Perumusan Masalah

Berdasarkan identifikasi masalah yang telah penulis lakukan, maka

dihasilkan rumusan masalah sebagi berikut :

1. Bagaimana melakukan penerapan keamanan data dalam proses pertukaran

data maupun informasi.

2. Bagaimana memberikan pemahaman yang baik mengenai sistem keamanan

data.

3. Bagaimana membuat sebuah aplikasi yang mengimplementasikan algoritma

RSA dan PGP (Pretty Good Privacy).

I.2.3. Batasan Masalah

Dalam proses perancangan terhadap aplikasi ini, penulis membatas

permasalahan yang akan dibahas, diantaranya adalah :

1. Aplikasi dibangun dengan menggunakan bahasa pemrograman VB.Net.

2. Menggunakan Algoritma RSA dan PGP dalam proses enkripsi dan dekripsi.

3. Inputan data yang akan dienkripsi adalah yang berekstensi text.

4. Aplikasi akan menghasilkan dua buah kunci yaitu kunci private dan kunci

public.

I.3.  Tujuan dan Manfaat

I.3.1. Tujuan

Adapun tujuan dari penelitian ini adalah :
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1. Memahami konsep pengamanan data terutama yang menggunakan algoritma

RSA dan PGP.

2. Memahami perbedaan antara kunci public dan kunci private dari hasil proses

enkripsi.

3. Menghasilkan aplikasi pengamanan data yang menerapkan algoritma RSA dan

PGP dalam melakukan enkripsi dan dekripsi.

I.3.2. Manfaat

Manfaat dari penulisan tugas akhir ini adalah:

1. Lebih memahami konsep pengamanan data terutama dalam penerapan

algoritma RSA dan PGP.

2. Menjamin identitas dan keabsahan dokumen.

3. Proses pertukaran informasi lebih terjamin keamanannya.

4. Menjamin integritas data, sehingga data yang akan disampaikan terjamin

keaslian dan keakuratannya.

I.4.  Metode Penelitian

Studi Kepustakaan (Library Research)

Didalam library research penulis melakukan pengumpulan referensi yang

berhubungan mengenai kriptografi, khususnya yang berhubungan Algoritma RSA

dan PGP, serta tutorial dan uraian teoritis mengenai VB.Net serta

implementasinya didalam pengamanan data.
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I.4.1. Analisa Sistem Yang Berjalan

Secara umum proses penyampaian informasi data yang selama ini

berlangsung belum menerapkan konsep keamanan data, sehingga data yang yang

disampaikan kepada pihak-pihak tertentu dapat dengan mudah diketahui pihak

ketiga yang tidak berkepentingan dan berkeinginan menggunakan informasi

tersebut untuk kepentingannya sendiri.

Hal tersebut diatas tentunya sangat beresiko, terutama untuk data-data

penting perusahaan maupun pribadi, yang tentunya efek yang dihasilkan sangatlah

merugikan pihak pemilik data yang sah. Bahkan data tersebut dapat diakui sebagai

milik orang lain karena tidak dapat dibuktikan keaslian pemilik dan keabsahan

data maupun dokumen tersebut.

I.4.2. Aplikasi Yang Akan Dirancang

Aplikasi yang akan dirancang akan menggunakan penerapan PGP (Pretty

Good Privacy) dan menerapkan algoritma RSA dalam proses ekripsi dan dekripsi

datanya.

Data maupun dokumen yang akan disimpan maupun dikirimkan akan

diolah dalam aplikasi ini sehingga isi yang terkandung didalamnya akan diacak

menggunakan algoritma RSA yang tentunya akan sulit untuk diterjemahkan oleh

pihak lain.

Aplikasi akan menghasilkan dua buah kunci yaitu kunci public yang dapat

diketahui oleh semua pihak dan kunci private yang hanya diketahui oleh pihak

tertentu saja, dimana kunci private ini nantinya akan digunakan untuk melakukan

proses dekripsi terhadap data yang telah di enkripsi sebelumnya.
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I.4.3. Pengujian / Uji Coba Sistem Yang Sudah Dibuat.

Sistem yang akan dirancang akan diuji coba menggunakan software dan

hardware, antara lain sebagai berikut :

1. Software

 Sistem Operasi Microsoft Windows Xp 2

 Visual Studio 2008

2. Hardware

 Processor CoreDuo 1,8 Ghz

 Ram 2 GB

 Hardisk 160 GB

 Grafik Card Nvidia 210 GT 1 GB

 LCD 18,5” wide Screen

 Keyboard + Mouse

I.5.  Sistematika Penulisan

Sistematika penulisan tugas akhir ini adalah sebagai berikut:

BAB I : PENDAHULUAN

Bab ini menguraikan latar belakang, identifikasi masalah, tujuan

dan manfaat penelitian, metode penelitian, serta sistematika

penulisan skripsi ini.

BAB II : TINJAUAN PUSTAKA

Menguraikan konsep penerapan PGP (Pretty Good Privacy) dan

RSA, fungsi dari kunci public dan kunci private, konsep
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perancangan sistem menggunakan UML (Unify Modelling

Language) dan juga konsep penerapan kriptografi didalam bahasa

pemrograman VB.Net.

BAB III : ANALISIS DAN DESAIN SISTEM

Bab ini akan menguraikan bagaimana sistem yang akan

dirancangan dan proses-proses yang dirancangan menggunakan

dalam bentuk diagram-diagram UML, serta rencana tampilan dari

aplikasi yang akan dirancang.

BAB IV : HASIL DAN UJI COBA

Bab ini akan ditampilkan hasil dari seluruh perancangan aplikasi

yang telah selesai dalam bentuk capture tampilan sistem dan

membahas hasil uji coba sistem yang yang telah dilakukan.

BAB V : KESIMPULAN DAN SARAN

Pada bab ini disimpulan hasil keseluruhan dari proses perancangan

yang telah dilakukan, berikut juga saran-saran yang bermanfaat

dalam proses pengembangan aplikasi dimasa yang akan datang.


