BAB IV

HASIL DAN PEMBAHASAN

IV.1l. Hasll

Hasil yang disgikan oleh sistem berdasarkan Anaisis Keamanan
Transmisi data teks melalui websocket menggunakan algoritma one-time pad
adalah berupa sistem yang menghasilkan informasi-informas penyampaian data
seperti yang telah dirancang, form-form yang berfungsi sebagai media pengolahan
data menjadi lebih mudah dan cepat dalam penyebaran informasi dan dilakukan
pengujian terhadap sistem untuk mengetahui tingkat koneksi dan keamanan dari
sistem yang dirancang. Adapun pembahasan hasil yang disgjikan adalah tampilan
hasil sistem seperti berikut :
1. Tidak ada sebuah aplikas yang memiliki sistem keamanan transmisi data

yang aman.

2. Belum ada perkembangan algoritma Algoritma one-time pad dalam sistem

keamanan berkas atau transmis data

IV.1.1. Tampilan Hasl|
Berikut ini dijelaskan tentang tampilan hasil dari Analisis Keamanan
Transmis data teks melalui websocket menggunakan agoritma one-time pad

dapat dilihat sebagai berikut :
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1. Tampilan Form Umum
Tampilan pada form Umum dapat diterangkan dengan langkah-langkah

state berikut, yang ditunjukkan pada gambar 1V.1 berikut :

2 OTIPAD 2017

ip Umum  £% Dokumen % Transmisi {5 Tentang

Amalizis Keamanzn Transmisi
Cata Teks Malaiul Websockat

Mernggunzkan Algoritma One OTI PA D 20 1 7

Time Pad
Aplikasiinl merupakan sebuah aplikasi berbasis client server yang
bertujuan unkuk melakuizan penelitian tentang keamanan pengiriman
berkas toks dzlam jarirgan menggunakan media pratoksl weboacket.
Amaluddin
Lniver=icas Potensi Uzama il goritng kriptograt wang digunakan pada aplikasi penelitian skrips)
FTIK - Jaringan Imi yaity Algoricma One-Time Fad, One Time Fad adalan salab satu
cantoh metode kriptografi dengan algoritma jenis simstri
Ditemukzn pada tahan 1977 oleh Mazjor Yoseph Moubargne dan
Lilbert VMarmarm pada perang duniz ke dua. Metode ini telah diklaim
OTIPAD sebagai satu-selunya zlgoritma kripbog raf semourne yvang bidak
Copright £ 2017 dzpat dipacahkan.

Gambar 1V.1. Tampilan Form Umum

2. Tampilan Form Dokumen
Tampilan pada form Dokumen dapat diterangkan dengan langkah-langkah

state berikut, yang ditunjukkan pada gambar 1V .2 berikut :
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2 OTIPAD 2017

x
ip Umum  £% Dokumen % Transmisi {5 Tentang
|si Berkax:
PlainText.Txl [ ]
#Untuk Bindable Ficld
Fila PlainTaxb.T=k PGetBingakle
P War SEMNCTEEVART = Mull
Typo Text/Flain Sat Lyl |
Size 476 Bytes HeldeSVARy
Moty FrapertyChangod(BH.AVARS )
LinLuk Bincable Field
ManTesLTsk

DGeLBntable
War SEMZSEVARY  Mull
AlainText (another Capy)Tst SausVAREH{
Heold 2VAKES
MotifyPropertyChang=d{RRAVARS)
Huncuk Bincabic Fieid

HlainText (3rd Capy) Tt

mEeh B noatie

Limpan Berkas

Gambar 1V.2. Tampilan Form Dokumen

3. Tampilan Form Transmisi

Tampilan pada form Transmisi dapat diterangkan dengan langkah-langkah

state berikut, yang ditunjukkan pada gambar 1V .3 berikut :



2 OTIPAD 2017

ip Umum  £x Dokumen
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{3 Tentang

IF Gerver
127001
FPuarc Server

1234

Klien Terhubung

ld=" iy bl Gy m

Berkas Tersimpan
PlainTaxbTxt
PlainTast (3rd Copy).TaE

BlainTout [Another Capy) Tet

Penalriman Berkas

Pitih berkaz vamg akan and s kirim

FlaimTaxt.bxL
FlainText (3rd copy).tak
FlaimTaxt (anathor copy) e

Piiih klien tujuan

id:" fsvtmL Cgm”

Kunei OTF

Enkripsi dan kirim

Penerimaan Berkas
Briterima berkas dari

Tidak Ada

Eunci Degripsi OTH

unel OTF

Dekripsl Berkas

Gambar 1V.3. Tampilan Form Transmisi

4. Tampilan Form Tentang

Tampilan pada form tentang dapat diterangkan dengan langkah-langkah

state berikut, yang ditunjukkan pada gambar 1V .4 berikut :



2 OTIPAD 2017 x

ip Umum  £% Dokumen % Transmisi {5 Tentang

Copyright & 2017
Aplikasiint merupakan sebuah
aplikast berhasis clienk serier

vang bertujuan untuk
melakiukan penelitian tentang
keamanar pengiriman berkas

Amaluddin Universitas Potensi Utama bk clatam jatingan
Universitas Potensi Urama AL Bl Audarso KM OGS Medan menggunakan media preceral
FTIK - Jaringan wwwr pobens-utamaacd wabsockes

Gambar 1V.4. Tampilan Form Form Tentang

V.2 Pembahasan
Instrumen yang digunakan untuk melakukan pengujian ini yaitu dengan

menggunakan:
1. Satu unit laptop dengan spesifikasi sebagai berikut:

a. Processor Intel Core Duo

b. Memory 2 Gb

c. Hardisk 500 Gb
2. Perangkat Lunak dengan spesifikasi sebagai berikut:

a. Javascript
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IV.2.1. Penerapan Algoritma One-Time Pad

Dalam kriptografi dikenal beberapa agoritma, diantaranya adalah
algoritma One Time Pad (OTP).One Time Pad adalah salah satu metode
kriptografi dengan algoritma jenis simetri. Ditemukan pada tahun 1917 oleh
Major Y oseph Mouborgne dan Gilbert VVernam pada perang dunia ke dua. Metode
ini telah diklaim sebagai satu-satunya agoritma kriptografi sempurna yang tidak
dapat dipecahkan. Suatu algoritma dikatakan aman, apabila tidak ada cara untuk
menemukan plaintext-nya. Sampai saat ini, hanya algoritma One Time Pad (OTP)
yang dinyatakan tidak dapat dipecahkan meskipun diberikan sumber daya yang
tidak terbatas. Dalam proses enkripsi One Time Pad, cipherteks diperoleh dengan
melakukan penjumlahan modulo 26 dari satu bit plainteks dengan satu bit kunci,
seperti terlihat pada Rumus :

C= (P. + Ki) mod26

Dimana:

Ci = cipher teks
P = plainteks
Ki = kunci

Sedangkan dalam proses dekripsi, untuk mendapatkan kembali plainteks,
diperoleh dengan melakukan penjumlahan modulo 26 dari satu bit cipherteks
dengan satu bit kunci (Febryan Christy Winaryo ; 2014 : 4):

P, =(C, - K, )mod 26
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Rumus melakukan One Time Pad ini yaitu :
Enkripsi : E(x) = (P(x) + K(x) ) Mod 26
Dekrips : D(x) = (C(x) — K(x) ) Mod 26

Nilai modulo disesuaikan dengan kebutuhan enkripsi, penyandian abjad latin
maka digunakan angka 26 yaitu jumlah abjad yang ada, sementara untuk karakter
penuh menggunakan angka 256 sejumlah banyaknya kode ASCI|.

Pemakaian One Time Pad digunakan pada sederetan abjad A..Z dengan
memberikan nilai urutan abjad yaitu A=0, B=1, C=2, D=3, E=4.....sampai Z.

Contoh Enkripsi Pesan :

Pesan : ZENSHIFU
Kunci : OTIMEPAD
maka perhatikan langkahnya seperti di bawah ini :

Plaintext 25(Z) 4(E) 13(N) 18(S) 7(H) 8(1) 5(F) 20(U)
Kunci 14(0) 19(T) 8(1) 12(M) 4(E) 15(P) O(A) 3(D)
+

Hasil mod 26 132321411 23523
Chipertextt N XV EL X FX
Jadi Chipertext yang di hasilkan yaitu : NXVELXFX

Dekripsi pesan, perhatikan langkah di bawah ini

Chipertext 13(N) 23(X) 21(V) 4(E) 11(L) 23(X) 5(F) 23(X)
Kunci 14(0) 19(T) 8(1) 12(M) 4(E) 15(P) O(A) 3(D)

Hasil mod 26 2541318785 20
Plaintext ZENSHIFU
Jadi Plaintext yaitu : ZENSHIFU

IV.3. Kelebihan dan Kekurangan Sistem
Setigp sistem memiliki kelebihan dan kekurangan, berikut ini adalah

kel ebihan dan kekurangan sistem yang telah dibuat.
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1V.3.1. Kelebihan Sistem
Kelebihan sistem ini diantaranya yaitu:

1. Aplikas keamanan transmisi data dengan memanfaatkan sistem keamanan
transmis data dapat menjaga kerahasiaan dan keamanan pengiriman transmisi
data pada aplikasi keamanan transmisi data sehingga pengirim pesan dapat
merasa nyaman dan aman dalam melakukan transfer transmisi data atau pesan

2. Implementasi Algoritma one-time pad terhadap aplikasi keamanan transmisi
data dirancang untuk penggunaan memori yang seminima mungkin dengan

kecepatan proses yang maksimal.

IV.3.2. Kekurangan Sistem
Adapun kekurangan sistem yang telah dibuat diantaranya yaitu:

1. Pengiriman data menggunakan socket tidak dapat dilakukan untuk berkas
berukuran besar.

2. Berkas yang dikirim tidak dapat berupa multipart body.

3. Aplikasi tidak dapat melakukan preview untuk berkas dengan format
kompleks.

4. Koneks ke server tidak dapat dilakukan dengan persisten, saat koneksi

terputus dan terhubung kembali, klien akan dikenali dengan 1D baru.



