BAB I

TINJAUAN PUSTAKA

[1.1. Penelitian Terdahulu

Penelitian yang dilakukan oleh Miftagul Huda dan Aisyatul Karima pada
tahun 2015 dengan berjudul “Kriptografi Gambar Menggunakan Algoritma
OTP (One Time Pad) dan Viginere Cipher” penelitian tersebut telah
menghasilkan sebuah aplikas berbasi desktop yang dapat melakukan enkripsi dan
dekripsi terhadap file gambar. Y ang membedakan dari penelitian yang akan dibuat
adalah oenelitiab yang akan dibuat saat ini melakukan enkripsi pada file audio
dengan format .mp3.

Penelitian lain yang dilakukan oleh Frenky Fernando pada tahun 2014
dengan judul “Aplikasi Kriptografi Untuk Mengamankan File Audio Video
Menggunakan Visual Basic .Net” menghasilkan sebuah aplikasi berbasis
desktop yang dapat melakukan enkripsi dan dekripsi terhadap file audio dan juga
video. Y ang membedakan dari dari penelitian yang akan dibuat adalah penelitian
yang akan dibuat saat ini algoritma yang digunakan adalah OTP (One Time
Password) sertafile yang dapat dienkripsi adalah file audio dengan format .mp3.

Penelitian lainnya yang dilakukan olen Miftagul Huda dan Aisyatul
Karima pada tahun 2015 dengan judul “ Kriptografi Gambar Menggunakan
Algoritma One-time Pad dan Vigenere Cipher” menghasilkan sebuah aplikasi
berbasis desktop yang dapat melakukan enkripsi dan dekripsi terhadap file

gambar. Yang membedakan dari dari penelitian yang akan dibuat adalah
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penelitian yang akan dibuat saat ini melakukan enkripsi pada file audio dengan
format .mp3.

Berdasarkan hasil penelitian yang terdahulu, maka dibuatlah kesimpulan
untuk merancang sebuah aplikasi untuk mengimplementasikan sebuah algoritma
yang belum pernah digunakan sebelumnya untuk melakukan enkripsi dan dekripsi
terhadap file audio yaitu algoritma OTP (One Time Pad). Sehingga pada
penulisan skripsi ini dibuatlah sebuah judul “Aplikasi Keamanan File Audio
Menggunakan Algoritma OTP (One Time Pad)”. Berdasarkan judul tersebut
nantinya akan dihasilkan sebuah aplikasi untuk melakukan enkripsi dan dekripsi
terhadap file audio.

I1.2. Aplikasi

Aplikasi adalah suatu subkelas perangkat lunak komputer yang
memanfaatkan kemampuan komputer |angsung untuk melakukan suatu tugas yang
diinginkan pengguna. Contoh utama aplikasi adalah pengolah kata, lembar kerja,
memanipulasi foto, merancang rumah dan pemutar media. Beberapa aplikasi yang
digabung bersama menjadi sutau paket disebut sebagai suatu paket atau suite
aplikas (application suite). Contohnya adalah Microsoft Office dan
OpenOffice.org, yang menggabungkan suatu aplikasi pengolah kata, lembar kerja
dan beberapa aplikasi lainnya. Aplikasi-aplikasi dalam suatu paket biasanya
memiliki atarmuka pengguna yang memiliki kesamaan sehingga memudahkan
pengguna untuk mempelgari dan menggunakan tiap aplikasi. Sering kali, mereka
memiliki kemampuan untuk saling berinteraks satu sama lain sehingga

menguntungkan pengguna. Contohnya, suatu lembar kerja dapat dibenamkan
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dalam suatu dokumen pengolah kata walaupun dibuat pada aplikasi lembar kerja

yang terpisah. Jenis-jenis Software Aplikasi :

1. Software aplikas hiburan, contohnya yaitu winamp untuk mendengarkan
musik, games dan sebagainya untuk hiburan.

2. Software aplikasi pendidikan yaitu software digunakan untuk mempel gari
atau mereferensikan tentang pendidikan atau pengetahuan.

3. Software aplikasi bisnisyaitu software yang digunakan untuk aplikasi bisnis.

4. Software aplikasi khusus

5. Software aplikasi untuk produtivitas kerja. (Abdullah dan Erlina ; 2012 : 38-
39)

[1.3. File Audio

Audio (suara) adalah fenomena fisik yang dihasilkan oleh getaran suatu
benda yang berupa sinyal analog dengan amplitudo yang berubah secara kontinyu

terhadap waktu yang disebut frekuensi.

: i | Parbedaar | Melewatl udars g :
Bercht Bt ati—t skanan di Ldaa ™ [Gelombang) = EEECh -

Gambar 11.1. Alur Gelombang Suara
(Sumber : Aditya Rahandi, et al. ; 2012)

Selama bergetar, perbedaan tekanan terjadi di udara sekitarnya. Pola
osilasi yang terjadi dinamakan sebagai gelombang. Gelombang mempunyai pola
sama yang berulang pada interval tertentu, yang disebut sebagai periode. Contoh
suara periodik adalah instrumen musik, nyanyian burung sedangkan contoh suara

non periodik adalah batuk, percikan ombak dan lain-lain. (Aditya Rahandi, et al. ;

2012)
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[1.4. Kriptografi
Kriptografi pada awanya dijabarkan sebagal ilmu yang mempelgjari
bagaimana menyembunyikan pesan. Namun pada pengertian modern kriptografi
adalah ilmu yang berdasarkan pada teknik matematika untuk berurusan dengan
keamanan informasi seperti kerahasiaan, keutuhan data dan otentikasi entitas. Jadi
pengertian kriptografi modern adalah tidak saja berurusan hanya dengan
menyembunyikan namun lebih pada sekumpulan teknik yang menyediakan
keamanan informasi.
Berikut ini adalah rangkuman beberapa mekanisme yang berkembang
peda kriptografi modern:
a. Fungs Hash
Fungs hash adalah fungs yang melakukan pemetaan pesan dengan panjang
sembarang ke sebuah teks khusus yang disebut massage digest dengan
panjang tetap. Fungsi hash umumnya dipakai sebagai nilai uji (check value)
pada mekanisme keutuhan data.
b. Penyadian dengan kunci simetrik (symmetric key encipherment)
Penyandian dengan kunci simetrik adalah penyandian yang kunci enkrips
dan kunci deskripsi bernilai sama. Kunci pada penyandian simetrik yang di
asumsikan bersifat rahasia hanya pihak yang melalukan enkripsi dan dekrips
yang mengetahui nilainya. Oleh karena itu penyandian dengan kunci simetrik

disebut juga penyandin dengan kunci rahasia secret key encipher ment.
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c. Penyandian dengan kunci asimetrik (Asymmetric key encipherment)
Penyandian dengan kunci asimetrik atau sering juga disebut dengan
penyandian kunci publik (publik key) adalah penyandian dengan kunci
enkripsi dan dekripsi berbeda nilai. Kunci enkripsi yang juga disebut dengan
kunci publik (publik key) bersifat terbuka. Sedangkan, kunci dekripsi yang
jugadisebut kunci privat (private key) bersifat tertutup atau rahasia.

Kriptografi adalah ilmu yang berguna untuk mengacak data sedemikian
rupa, sehingga tidak bisa di baca oleh pihak ketiga. Tentu sgja data yang diacak
harus bisa dikembalikan kebentuk oleh pihak yang berwenang. Data diacak
biasanya disebut teks asli (Plain teks). Data diacak menggunakan kunci enkripsi

(Encription key). Proses pengacakan di sebut enkripsi (Encryption). Plainteks

yang diacak disebut cipher tekt. Kemudian proses untuk mengembalikan chiper

tekt ke plain tekt deisebut dekripsi (Decryption). Kunci yang digunakan pada
deskripsi disebut kunci dekripsi (Decryption key). Pada praktiknya, selain pihak
yang berwenang ada pihak ketiga yang selalu berusaha unuk mengembalikan
cipher text ke plain text atau memecahkan kunci deskripsi. Usaha dari pihak
ketiga ini disebut kriptonalisis (cryptanalysis). Cryptography adalah suatu ilmu
atau pun seni mengamankan pesan, dan dilakukan oleh cryptographer. Sedagkan
Cryptanalysis adalah suatu ilmu dan seni membuka (breaking) chipertex dan

orang yang melakukan disebut Cryptanalyst. (Kurniadi ; 2015 : 1-13)
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[1.5. Enkrips dan Dekripsi

Salah satu hal yang sangat penting dalam komunikasi menggunakan
komputer untuk menjamin kerahasiaan data adalah dengan enkripsi. Enkripsi
adalah sebuah proses yang melakukan perubahan sebuah kode dari yang bisa
dimengerti menjadi sebuah kode yang tidak bisa dimengerti (tidak terbaca).
Enkripsi dapat diartikan sebagai kode atau cipher. Sebuah sistem pengkodean
menggunakan suatu tabel atau kamus yang telah didefinisikan untuk mengganti
kata dari informas atau yang merupakan bagian dari informas yang dikirim.
Sebuah cipher menggunakan suatu algoritma yang dapat mengkodekan semua
dliran data (stream) bit dari sebuah pesan menjadi cryptogram yang tidak
dimengerti (unnitelligible).

Dekrips merupakan agoritma atau cara yang dapat digunakan untuk
membaca informasi yang telah dienkripsi untuk kembali dapat dibaca. Dengan
katalain dekripsi merupakan proses membalikkan hasil yang diberikan dari proses

enkripsi ke dalam bentuk awal sebelum dienkrip.

Plaintext Ciphertext Plairte]
—— = Enkripsi ——m= Dekripsi

! T

Kunci Kunci

Gambar 11.2. Proses Enkripsi / Deskrips sederhana

(Sumber : Kurniadi ; 2015: 5)
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Ada beberapa elemen dari enkripsi yang akan dijabarkan di bawah ini:
Algoritmadari Enkripsi dan Dekripsi

Algoritma dari enkripsi adalah fungsi-fungsi yang digunakan untuk
melakukan fungsi enkripsi dan dekripsi. Algoritma yang digunakan
menentukan keakuratan dari enkripsi, dan ini biasanya dibuktikan dengan
basis matematika. Berdasarkan cara memproses teks (plaintext), cipher
dapat dikategorikan menjadi dua jenis : block cipher dan stream cipher.
Block cipher bekerja dengan memproses data secara blok, dimana
beberapa karakter digabungkan menjadi satu blok. Setiap proses satu blok
menghasilkan keluaran satu blok juga. Sementara itu stream cipher
bekerja memproses masukan (karakter atau data) secara terus menerus dan
menghasilkan data pada saat yang bersamaan.

. Kunci yang digunakan dan panjang kunci

Kekuatan dari penyandian bergantung kepada kunci yang digunakan.
Untuk itu, kunci yang lemah tersebut tidak boleh digunakan. Selain itu,
panjangnya kunci yang biasanya dalam ukuran bit, juga menentukan
kekuatan dari enkripsi. Kunci yang lebih panjang biasanya |lebih aman dari
kunci yang pendek. Jadi enkripsi dengan menggunakan kunci 128-bit Iebih
sukar dipecahkan dengan algoritma enkripsi yang sama tetapi dengan
kunci 56-bit. Semakin panjang sebuah kunci, semakin besar keyspace yang
harus dijalani untuk mencari kunci dengan cara brute force attack karena

keyspace yang harus dilihat merupakan pangkat dari bilangan 2. Jadi kunci
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128 bit memiliki keyspace 2128, sedangkan kunci 56-bit memiliki
keyspace 256, artinya semakin lama kunci baru bisa diketahui.
Model-model Enkripsi beserta agoritma yang akan dipakai untuk setiap
enkrips ada 2 hal yang penting yang akan dijabarkan, yaitu enkripsi dengan kunci
pribadi dan enkripsi dengan kunci publik.
a. Enkripsi dengan kunci pribadi
Enkripsi dapat dilalukan jikasi pengirim dan si penerimatelah sepakat untuk
menggunakan metode enkripsi atau kunci enkripsi tertentu. Metode enkripsi
kunci yang harus dijaga ketat supaya tidak ada pihak luar yang
mengetahuinya.
b. Enkripsi dengan kunci publik
Enkripsi ini mempunyai banyak kelebihan, salah satunya adalah tiap orang
hanya perlu memiliki satu set kunci, tanpa peduli berapa banyak orang yang

akan digjak berkomunikasi. (Kurniadi ; 2015 : 1-13)

[1.6. One Time Pad (OTP)

One-time pad (OTP) adalah stream cipher yang melakukan enkripsi dan
ekripsi satu karakter setiap kali. Algoritma ini ditemukan pada tahun 1917 oleh
Maor Joseph Mauborgne sebagai perbaikan dari vernam cipher untuk
menghasilkan keamanan yang sempurna. Mauborgne mengusulkan penggunaan
one-time pad (pad = kertas bloknot) yang beris deretan karakter-karakter kunci
yang dibangkitkan secara acak. Satu pad hanya digunakan sekali (one-time) sgja

untuk mengenkripsi pesan, setelah itu pad yang telah digunakan dihancurkan



19

supaya tidak dipakai kembali untuk mengenkripsi pesan yang lain. Enkripsi
dapat dinyatakan sebagai penjumlahan modulo 26 dari satu karakter plainteks
dengan satu karakter kunci one-time pad. Berikut ini persamaan enkripsi one-time
pad 26 karakter ditunjukkan pada persamaan dibawah ini :

ci= (pi+ ki) mod 26
Jika karakter yang digunakan adalah anggota himpunan 256 karakter (seperti
karakter dengan pengkodean ASCII), maka persamaan enkripsinya ditunjukkan
pada persamaan dibawah ini :

ci= (pi+ ki) mod 256
Setelah pengirim mengenkripsi pesan dengan kunci, dia menghancurkan kunci
tersebut. Penerima pesan menggunakan pad yang sama untuk mendekripsikan
karakter-karakter cipherteks menjadi  karakter-karakter plainteks dengan
persamaan berikut :

pi= (ci—ki) mod 26
untuk alfabet 26-huruf, atau untuk alfabet 256-karakter dengan persamaan dibawh
ini :

pi= (ci —ki) mod 256
Perhatikan bahwa panjang kunci harus sama dengan panjang plainteks, sehingga
tidak ada kebutuhan mengulang penggunaan kunci selama proses enkripsi

(seperti halnya pada vernam cipher). (Huda dan Karima; 2015)
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[1.7. Visual Basic.NET
Visual Basic.Net merupakan salah satu tool development Microsoft yang
dapat digunakan untuk membuat aplikasi di lingkungan kerja berbasis sistem
operasi Windows. Visual Basic.NET menyediakan tools bagi para developer untuk
membangun aplikas yang berjalan di .Net Framework. Visual Basic.Net
membawa perubahan besar dalam gaya pemrograman, karena setiap programmer
dituntut untuk memahami .NET object model dan Object Oriented Programming
dengan baik, jika tidak ingin menghasilkan aplikasi dengan performa rendah.
Visual Basic.Net juga semakin mempertipis jarak antara Windows Programmer
dengan Web Programmer.
Dalam Microsoft Visual Basic.Net terdapat dua komponen utama adalah :
1. Net Framework Class Library.
Komponen ini digunakan untuk menjalankan aplikasi melalui objek yang telah
didefinisikan, antara lain : label, form, textbox, button, listbox, datetimepicker,
dan lain-lain.
2. Common Language Runtime (CLR).
Komponen ini digunakan untuk mengeksekusi program yang ditulis dalam
bahasa pemrograman yang ada dalam lingkungan Microsoft Visual Sudio.Net,
seperti : C#.Net, C++.Net, J#.Net, dan juga Visual basic. (Safik dan Karyanti ;

2013)
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[1.8. Pengertian UM L

UML adalah bahasa spesifikas standar yang dipergunakan untuk
mendokumentasikan, menspesifikasikan dan membangun perangkat lunak. UML
merupakan metodologi dalam mengembangkan sistem berorientasi objek dan juga
merupakan alat untuk mendukung pengembangan sistem. UML saat ini sangat
banyak dipergunakan dalam dunia industri yang merupakan standar bahasa
pemodalan umum dalam industri perangkat lunak dan pengembangan sistem
(Windu dan Grace ; 2013 : 81). Alat bantu yang digunakan dalam perancangan

berorientasi objek berbasiskan UML adalah sebagai berikut :

[1.8.1. Use Case Diagram

Use case Diagram merupakan pemodelan untuk kelakuan (behavior)
sistem informas yang akan dibuat. Use Case mendeskripsikan sebuah interaksi
antara satu atau lebih aktor dengan sistem informasi yang akan dibuat. Dapat
dikatakan Use Case digunakan untuk mengetahui fungsi apa sga yang ada
didalam sistem informasi dan siapa sgja yang berhak menggunakan fungsi-fungsi
tersebut (Windu dan Grace ; 2013 : 81). Contoh pembuatan use case diagram

dapat dilihat pada gambar 11.3 sebagai berikut :
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Gambar. I1.3. Use Case Diagram
(Sumber : Windu dan Grace ; 2013 : 83)
[1.8.2. Activity Diagram
Activity diagram menggambarkan workflow (aliran kerja) atau aktivitas
dari sebuah sistem atau proses bisnis (Windu dan Grace ; 2013 : 81). Contoh

pembuatan activity diagram dapat dilihat pada gambar 11.4 sebagal berikut :
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Gambar. 11.4. Activity Diagram

(Sumber : Windu dan Grace; 2013 : 83)

11.8.3. Sequence Diagram
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Sequence diagram menggambarkan kelakuan obyek pada use case dengan

mendeskripsikan waktu hidup obyek dan pesan yang dikirimkan dan diterima

antar obyek (Windu dan Grace ; 2013 : 81). Contoh pembuatan sequence diagram

dapat dilihat pada gambar 11.5 sebagai berikut :
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Gambar. I1.5. Sequence Diagram

(Sumber : Windu dan Grace ; 2013 : 84)

[1.8.4. Class Diagram

Merupakan hubungan antar kelas dan penjelasan detall tiap-tiap kelas
didalam model desain dari suatu sistem, juga memperlihatkan aturan-aturan dan
tanggung jawab entitas yang menentukan perilaku sistem. Class diagram juga
menunjukan atribut-atribut dan operasi-operasi dari sebuah kelas dan constraint
yang berhubungan dengan obyek yang dikoneksikan. Class diagram secara khas
meliputi:Kelas (Class), Relasi, Associations, Generalization dan Aggregation,
Atribut (Attributes), Operasi (Operations/Method), danVisibility, tingkat akses
objek eksterna kepada suatu operasi atau atribut. Hubungan antar Kelas

mempunyai keterangan yang disebut dengan Multiplicity atau kardinaliti (Windu
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dan Grace ; 2013 : 81). Contoh pembuatan class diagram dapat dilihat pada

gambar 11.6. sebagai berikut :
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Gambar. I1.6. Class Diagram

(Sumber : Windu dan Grace; 2013 : 83)



