BAB IV
HASIL DAN UJI COBA

IV.1. Tampilan Hasil
Berikut ini akan dijelaskan tentang tampilan hasil dari Implementasi

Metode RSA dan AES Untuk Mengamankan File Winrar dan Zip dilihat sebagai

berikut :
1. Tampilan Form Menu Utama

Tampilan yang disajikan oleh sistem untuk menampilkan form menu

utama dapat dilihat pada gambar IV.1.

¥ ' FileEncryptor
File Tool

Gambar IV.1. Tampilan Form Menu Utama
Pada gambar IV.1 terdapat beberapa menu yang ditampilkan yaitu menu File
dan Menu Tool, Button Encrypt, Button Setting, dan Button Untuk Mencari

file.
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2. Tampilan Form Membuat Key Dan Meyimpan Key
Pada Form tersebut kita hendak membuat key nya secara otomatis, dapat

dilihat pada gambar IV.2.

' FileEncryptor X
Fite [Tool [ =]

Generate Key Pair

car|

Encrypt Setting

Gambar IV.2. Tampilan Form Membuat Key
Pada tampilan dia atas hanya meampilkan langkah membuat key secara
otomatis, sehingga untuk melihat form penyimpanan key bisa di langsung di
klik menu Generate key Pair untuk menentukan dimana key hendak di simpan,

berikut tampilan sesudah di klik.



73

Browse For Folder >

Create RSA key pait at selected path

B Desktop —
o OneDrive

B AsUS-PC

Bl This PC

v+ Libraries

l».,* Netwaork

[£8] Control Panel

ol Recycle Bin

Application Files ~

Make New Folder Cancel

Gambar IV.3. Tampilan Form Menyimpan Key
Pada form tersebut terdapat tiga button yaitu Make new folder, Ok , dan
Cancel. Apabila sudah menemukan tempat untuk menyimpan key
langsung saja klik ok.
3. Tampilan Form Cari Untuk Men Encrypt File.
Tampilan yang disajikan oleh sistem untuk menampilkan form cari dapat

dilihat pada gambar IV.4.

Buka RAR atau zip X
<« v P = > ThisPC > Local Disk (E) » v O Search Local Disk (E:) Pl
Organize ¥ New folder = -~ @ @
~
(o] ze this folder's © s.
d o — Joasescooiont ,.l;seminar parkir.rar PARKIRZ.rar Program Ade.rar
¥ 3D Objects kewirausahaan.ra
r
B Desktop
|%2| Documents
Hewitll TEE S TR -
J’\ Music
| Pictures = = g
quis Faisal RecordedVideo7. RecordedVideo?. Soal
ﬂ Videos (1612000050).rar rar zip kaderisasi.rar
i Local Disk (C:)
S OB B B
=¥ Network
v v
File name: | RecordedVideo7.zip v | RAR dan ZIP Files (*.zip;*.rar)

Gambar IV.4. Tampilan Form Cari File.
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Pada gambar IV.5 adalah tampilan dimana kita dapat mencari file winrar atau
zip yang akan kita encrypt apabila kita sudah menemukan file yang akan kita
encrypt langsung saja pilih file nya dan klik button open agar file nya dapat
masuk kedalam aplikasi yang sudah kita buat untuk meng encrypt file
tersebut. Berikut tampilan pada saat file winrar atau zip saat sudah di

masukkan ke dalam aplikasi.

¥ FileEncryptor
File Tool

E:\RecordedVideo7.zip

Gambar IV.S5. Tampilan Form file Yang Sudah Dimasukkan Ke Aplikasi.
Pada tampilan form tersebut dapat dilihat bahwa file yang sudah kita pilih
untuk di encrypt sudah masuk ke dalam aplikasi sebagai berikut
E:\RecorddedVideo7 zip.
4. Tampilan Form Setting Untuk Men Encrypt File
Tampilan yang disajikan oleh sistem untuk menampilkan form Setting

dapat dilihat pada gambar IV.6.
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B ° Settings

Public key:

Import public key from xml file l Cancel

Gambar IV.6. Tampilan form Setting Encrypt.

Pada tampilan di atas hanya meampilkan form setting saja, sehingga untuk
melihat form import punlic key bisa langsung di klik Button (Import public key
form xml file) untuk mencari public key yang sudah kita simpan, berikut

tampilan sesudah di klik.

B Settings X
e
Public key:
<RSAKeyValue> <Modulus>yA36MQh0OM4ghT523wUenwpQ6zHITs+ 1QV0/
uwnOHhaY6

+UPFHeW3Dtr3xztYRn90NTKaAG3YaTmSWKxpfsB7ni157XpoHjyalqZ4Vq9zaW
EUDu4Yc+vtPF52QJCnRhdCN7ATk6)bfadraHeCIVGWS/
kRYCyf4OVrRf)QoHrfAWXQVaNPP4sLbitntkmkkdW5a0FsVXnfVfEuVqJxPLOITFX
4)wDALdBsUkqgkl9u5kFNgN7XYmtvUCAz1jJ5DPVK+c/Z/Kqb9/
b0742rMKOBfF2IFjD65K2xgoX214SOLWLKgwPXyQXS9yLfGsFOASgzbNvapt2Kk/i
vrUCyM3ngzQ==</Modulus> <Exponent>AQAB </Exponent> </
RSAKeyValue>

Import public key from xml file OK Cancel

Gambar IV.7. Tampilan Form Saat Public Key di Masukkan.
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Pada tampilan form tersebut dapat dilihat bahwa Public Key yang sudah kita
simpan kemudian di import maka keluar form setting encryp seperti tampilan
di atas, apabila ingin melanjutkan langsung saja klick button pilih button ok.

5. Tampilan Form Berhasil Men Encrypt File
Tampilan yang disajikan oleh sistem untuk menampilkan form berhasil men

encrypt file dapat dilihat pada gambar IV.8.

B FileEncryptor bd

File Tool E‘& @ @ [lI-‘]

ENADT-23.0.7.zip

<AESKeyValue s
<Key>NzNIBySwdYsSBiyIM/pFig==</Key>
<IV=B600iXNMNa5elFoudcEtksw==</IV>
</BESKey\alue»
<HMACSHAKeyValue = sPImVMdihuug/TOmXgd52x6sD
+TBxPaBKjNhifUgWiwsfOWrT3TTTWQShdvehxkHABLojoS0bu30BsX2gHghkvw==</
HMACSHAKeyValue>
</Encryptioninfo>
Lama Waktu Eksekusi : 00:00:14 [lam:Menit:Detik]

Gambar IV.8. Tampilan Form Berhasil Meng Encrypt File.
Pada tampilan form tersebut dapat dilihat bahwa file yang berukuran 98,5 mb
memiliki kecepatan eksekusi encrypt sebesar 14 detik. Maka proses nya yang
sudah kita pilih untuk di encrypt berhasil untuk di encrypt dengan melalui
proses pembuatan key, setting key, dan yang terakhir encrypt file dan file

tersebut pun berhasil untuk di encrypt.
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6. Tampilan Form Encrypt Dengan File Yang Lebih Besar.
Tampilan yang disajikan oleh sistem untuk menampilkan form perbandingan

dengan file yang lebih besar dalam men encrypt file dapat dilihat pada gambar

IV.9.

B FileEncryptor

i I =1
File Too B M [O &

E:\win 2008.rar m

<AESKeyValue>
<Key>ZQF+j6V9qPHvfInIZXeeGQ==</Key>
<IV>gs)GwkFfg3Wn5NBer)QpBw==</IV>
</AESKeyValue>
<HMACSHAKeyValue» 19tpxMnEGTVH +U/
u8lrdZemP3IGB548GwIAWSXYNBYIVbMnBAXWMBdNe)5sIfkT7Dg
+6oucONOteRjwFXIfe9w== </HMACSHAKeyValue>
</Encryptioninfo>
Lama Waktu Eksekusi : 00:01:31 [Jam:Menit:Detik]

=1 3

Gambar IV.9. Tampilan Form Dengan File Yang Lebih Besar.

Pada tampilan form tersebut dapat dilihat bahwa file yang berukuran 1,41 Gb

memiliki kecepatan eksekusi encrypt sebesar 01 Menit 14 detik.

7. Tampilan Form Menu Switch Untuk Merubah Form Encrypt Menjadi Decrypt.
Tampilan yang disajikan oleh sistem untuk menampilkan menu switch untuk

merubah form encrypt menjadi decrypt dapat dilihat pada gambar I'V.10.
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¥ FileEncryptor

Switch

EA\RecordedVideo7.zip

ncrypting...
Encryption is done, key information:
<Encryptioninfo>
<AESKeyValue>
<Key>uZUaBRwpOFeb+TEp68UwFw==</Key>
<IV>yEgXEQTjUCXOxgCWvjtBsQ==</IV>
</AESKeyValue>
<HMACSHAKeyValue> HwfO2If3uNtiZ9w0BgVelB6zDwoVTGALt8uHzRG57Y8EQ/
EPzAMDYnk8nsGISsfyUE+i7gLfi/MxOODThROdQ==</HMACSHAKeyValue>

Gambar IV.10. Tampilan Form Menu switch.
Pada tampilan dia atas hanya meampilkan langkah memilih menu switch untuk
merubah form encrypt menjadi form decrypt, sehingga untuk melihat form
decrypt bisa di langsung di klik menu switch untuk Merubah nya menjadi form

decrypt, berikut tampilan sesudah di klik menu switch.

® ° FileEncryptor X
File Tool [———=c—|

Gambar IV.11. Tampilan Form Decrypt.
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Pada tampilan form tersebut dapat dilihat bahwa form sudah berubah menjadi
form decrypt maka selanjut nya kita sudah bisa untuk mendecrypt file yang
sudah kita encrypt sebelumnya.

8. Tampilan Form Cari Untuk Men Decrypt File.
Tampilan yang disajikan oleh sistem untuk menampilkan form cari untuk

mencari file yang sudah di encrypt sebelumnya dapat dilihat pada gambar IV.12.

Buka coy X
e v N wa > ThisPC » Local Disk (E) » v O Search Local Disk (E:) P

Organize v New folder = v

el

P

gambarbab4 # i
@ OneDrive

v @ This PC

J 3D Objects
xampp RecordedVideo7. Soal Tugas.encrypted
I Desktop encrypted kaderisasi.encryp

|= Documents =

& Downloads
D Music
&= Pictures
Videos
umlet-standalon

‘s Local Disk (C:) e-143.0.encrypte
> w Local Disk (E) v d v

File name: ‘RecordedVideo?.encrypted v‘ encrypted Files (*.encrypted) v

Gambar IV.12. Tampilan Form Cari Untuk Men Decrypt.

Pada gambar IV.12 adalah tampilan dimana kita dapat mencari file yang telah
kita encrypt sebelum nya apabila kita sudah menemukan file yang akan kita
decrypt langsung saja pilih file nya dan klik button open agar file nya dapat
masuk kedalam aplikasi yang sudah kita buat untuk men decrypt file tersebut.
Berikut tampilan pada saat file yang sudah di encrypt sebelum nya sudah di

masukkan ke dalam aplikasi.
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B ° FileEncryptor x
File Tool E=——————

E:\RecordedVideo7.encrypted

Gambar IV.13. Tampilan Form file encrypt Yang Sudah Dimasukkan Ke
Aplikasi.
Pada tampilan form tersebut dapat dilihat bahwa file yang sudah kita pilih
untuk di decrypt sudah masuk ke dalam aplikasi sebagai berikut
E:\RecorddedVideo7.encypted.
9. Tampilan Form Setting Untuk Men Decrypt File.
Tampilan yang disajikan oleh sistem untuk menampilkan form Setting

dapat dilihat pada gambar IV.14.

® | Decryption Setting >

Manifest path:

Key:

I Import I I oK I | Cancel

Gambar IV.14. Tampilan form Setting Decrypt.
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Pada tampilan di atas hanya meampilkan form setting decrypt saja, sehingga
untuk melihat form import Manifest path dan form import private key bisa
langsung di k/ik button (...) dan button (import) untuk mencari private key

yang sudah kita simpan, berikut tampilan sesudah di klik.

8" Decryption Setting

Manifest path;
E\RecordedVideo7.manifestxml |I|

Key:

<RSAKeyValue> <Modulus>yA36MQhOM4ghT523wUenwpQ6zHITs+ 1QV0/uwnOHhaY6
+UPFHeW3Dtr3xztYRn90ONTKaAG3YaTmSWKxpfsB7ni1S7XpoHjyalqZ4Vq9zaWEU DudYc
+vtPF52QJCnRhdCN7ATk6)bfadraHeCIVGWS/
kRYCyf4OVrRHIQoHrfAWXQVaNPP4sLbitntkmkkdW5a0FsVXnfVEuVqlxPLOITfX4)wDALdBs
Ukqgki9uSkFNgN7XYmtvUCAz1)J5DPjVK+c/Z/Kqb9/
b0742rMKOBfF2IFjD65K2xgoX214SOLWLKgwPXyQXS9yLfGsFOASgzbNvaptZKkJfvrUCyM3n
gzQ==</Modulus> <Exponent>AQAB </Exponent> <P>4VuRelhvBgl/
x1129ict3mpea7nYMDmspNILXOtghWkKR15¢7RaQiPswXvcZfjrj7SH5KV3YgdxKhpljJfpy7jl
9sEJovDAP1G7Uy4NjuloB5vOydpxBCoX/fYNEEsLI65c59el+ YAxXd/eEggft IWqi)MAVM73xY
+Cpb6zXTT7s=</P> <Q>40GjhfK6jwrZ6fNM 1AHueyHgdprs/JIiBkSBFhKUIYYf6/

CET 1 mnudb M Tem 1 ruDinad D7 4hal s d T Nlen e T UG an 0T Ha 0 AU MMAIA LA A IDANEDI Ol A1

Import OK Cancel

Gambar IV.15. Tampilan Form Saat Manifest path dan Private Key di
Masukkan.
Pada tampilan form tersebut dapat dilihat bahwa Manifest path dan Private Key
yang sudah di simpan kemudian di import maka keluar seperti tampilan di atas,
apabila ingin melanjutkan langsung saja k/ick button pilih button ok.
10. Tampilan Form Berhasil Men Decrypt File.
Tampilan yang disajikan oleh sistem untuk menampilkan form berhasil men

decrypt file dapat dilihat pada gambar IV.16.



82

B ' FileEncryptor X
Eile. Tool I ——— —|

E\RecordedVideo7.encrypted

Decrypting...
Decryption is done, file is saved at E:\RecordedVideo7.7z

Gambar IV.16. Tampilan Form Berhasil Men Decrypt File.
Pada tampilan form tersebut dapat dilihat bahwa file yang sudah di encrypt
sebelumnya kita pilih untuk di decrypt berhasil untuk di encrypt dengan
melalui proses pembuatan key, setting key, dan yang terakhir decrypt file dan

file tersebut pun berhasil untuk di decryp(file asli).

IV.2. Pembahasan
IV.2.1. Spesifikasi

Berikut ini adalah kebutuhan perangkat keras dan perangkat lunak untuk
membuat aplikasi mengamankan file winrar dan zip menggunakan metode RSA
dan AES.
1. Satu unit laptop atau PC
2. Perangkat Lunak dengan spesifikasi sebagai berikut :

a. Sistem Operasi windows 10/ Windows 7 | Windows Xp

b. Microsoft visual studio 2017
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IV.2.2 Uji Coba Program

Uji coba terhadap sistem bertujuan untuk memastikan bahwa sistem
sudah berada pada kondisi siap pakai. Instrumen yang digunakan untuk
melakukan pengujian ini yaitu dengan menggunakan Blackbox Testing :

Tabel 1V.1. Blackbox Testing Form Pembuatan Key.

No | Form Pembuatan Key Keterangan Hasil
1 | Klik menu tool | Sistem akan menampilkan form
kemudian klik | pencarian ~ untuk  menyimpan valid
generate key pair dimana key yang hendak Kkita
simpan.

Tabel 1V.2. Blackbox Testing Form Encrypt File.

No Form Encrypt File Keterangan Hasil
1 | Klik Button Cari untuk | Sistem akan menampilkan
mencari file nya. form pencarian file winrar/zip Valid
yang akan di encrypt.
2 | Klik Button Setting. Sistem akan menampilkan valid

form import public key.

3 | Klik  Button Import | Sistem akan menampilkan

Public Key . kunci publick key nya. Valid

4 | Klik Button Encrypt. Sistem akan menampilkan

proses encrypt file. Valid

5 | Uji Kecepatan Encrypt Sistem menampilkan waktu
kecepatan dari Encrypt dengan Valid
ukuran yang berbeda

Tabel 1V.3. Blackbox Testing Merubah Form Encrypt Menjadi Form Decrypt.

Form Merubah Encrypt

No Keterangan Hasil
ke Decrypt.
1 | Klik menu File kemudian | Sistem akan  menampilkan
klik menu switch. perubahan form encrypt file

menjadi form decrypt file. Valid




Tabel 1V.4. Blackbox Testing Form Decrypt File.
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No Form Decrypt File Keterangan Hasil
1 | Klik Button Cari untuk | Sistem akan menampilkan file
mencari file yang sudah | yang sudah di  encrypt Vali
. alid
di encrypt. sebelumnya untuk melakukan
decrypt file.
2 | Klik Button Setting. Sistem akan menampilkan
form untuk import manifest
path dan import private key Valid
yang sudah di buat sebelum
nya.
3. | Klik Button Cari | Sistem akan menampilkan
Manifest path. manifest.xml yang sudah di Valid
buat sebelum nya.
4 | Klik  Button Import | Sistem akan menampilkan
Private Key. kunci Private key nya. Valid
ali

Tabel 1V.5. Tabel Hasil Pengujian Beberapa File Yang Sudah Di Encrypt.

No Form Ukuran File Kecepatan Encrypt Hasil
1 | File ADT-23.07.Zip | Sistem akan menampilkan
dengan ukuran file 98,5 | kecepatan Encrypt selama 14 Valid
mb detik
2 | File  Win  2008.rar | Sistem akan menampilkan
dengan  ukuran  file | kecepatan Encrypt selama 01 Valid
1,41Gb menit 14 detik
3. | File Tugas.rar dengan | Sistem akan menampilkan
ukuran file 4,89 kb kecepatan Encrypt selama 10 Valid
detik
4 | File Parkir.rar dengan | Sistem akan menampilkan
ukuran file 12,4 kb kecepatan Encrypt selama 20 Valid
detik
5 |File  Udin  setia.rar | Sistem akan menampilkan
dengan ukuran file 610 | kecepatan Encrypt selama 30 valid

kb

detik
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IV.2.3 Hasil Uji Coba
Setelah melakukan uji coba terhadap sistem, maka dapat disimpulkan
hasil yang didapatkan yaitu :
1. Pengamanan file winrar dan zip menggunakan metode Rsa dan Aes ke dalam
sistem telah sesuai.

2. Sistem yang diterapkan sesuai dengan yang dirancang.
IV.3. Kelebihan dan Kekurangan Sistem

Setiap sistem memiliki kelebihan dan kekurangan, berikut ini adalah

kelebihan dan kekurangan sistem yang telah dibuat.

IV.3.1. Kelebihan Sistem
Adapun kelebihan sistem yang telah dibuat diantaranya yaitu :

1. Sistem yang dibuat memudahkan admin dalam membuat kunci (key) secara
otomatis dan aman.

2. Dengan adanya pengamanan file winrar dan zip menggunakan metode Rsa
dan Aes memudahkan admin untuk mengamankan file atau data dari
seseorang yang ingin merusak atau membobol(crack) nya.

IV.3.2. Kekurangan Sistem
Adapun kekurangan sistem yang telah dibuat diantaranya yaitu :

1. Sistem yang telah dibuat hanya dapat di gunakan oleh admin dan kecuali
admin tidak ada yang dapat menggunakan nya.

2. Sistem yang telah dibuat tidak memiliki petunjuk penggunaan.



