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BAB I
PENDAHULUAN
I.1. 
Latar Belakang 

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem informasi. sayang sekali masalah keamanan ini sering kali kurang mendapat perhatian dari para pemilik dan pengelola sistem informasi. Seringkali masalah keamanan berada di urutan kedua, atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau ditiadakan. keamanan komputer (computer security) melingkupi empat aspek, yaitu privacy, integrity, authentication, dan availability. Selain keempat hal di atas, masih ada dua aspek lain yang juga sering dibahas dalam kaitannya dengan electronic commerce, yaitu access control dan non-repudiation. (Sholeh, dkk, 2013 : 2). Dalam pembuatan sebuah dokumen file teks, kebanyakan pengguna komputer menggunakan aplikasi yang bernama Ms. Office, di dalam aplikasi tersebut banyak memiliki jenis aplikasi yang dapat membentuk sebuah dokumen diantaranya Ms. Word, Ms. Excel, Ms. Outlock, Ms. Power Point dan lain sebagainya. Kebanyakan pengguna komputer menggunakan aplikasi Ms. Word untuk membentuk sebuah dokumen. Namun banyak juga pengguna Ms. Word tidak memperdulikan keamanan informasi didalamnya. Pihak ketiga di dalam pertukaran informasi dapat mencuri isi pesan di dalam dokumen Word. Oleh karena itu peneliti mengusulkan teknik keamanan di dalam file word, keamanan yang dapat diterapkan yaitu kriptografi. Teknik yang dapat digunakan yaitu kriptografi. Secara etimologi, kriptografi berasal dari bahasa Yunani yaitu kryptos yang bermakna tersembunyi dan graphein yang bermakna tulisan. Kriptografi adalah ilmu menulis pesan rahasia dengan tujuan menyembunyikan makna pesan tersebut. (Harahap, 2016 : 62). Untuk dapat menggunakan teknik kriptografi maka dibutuhkan metode yang dapat menyandikan teks dengan baik. Pada penelitian ini peneliti mengkombinasikan dua metode pada kriptografi sehingga mendapatkan keamanan yang lebih baik karena penggunaan satu metode dirasa kurang memiliki kekuatan dalam penyandian teks, sehingga peneliti menambahkan metode kedua untuk keamananya. Peneliti merekomendasikan metode vernam cipher dan MD5. One Time Pad yang dikenal dengan algoritma Vernam, ditemukan oleh Gillbert Vernam di Major Joseph Mauborge and AT & T’s. Konsep dasar algoritma One Time Pad hampir sama dengan algoritma Vigenere, hanya saja pada algoritma ini, kunci dibangkitkan secara acak, dan kecil kemungkinan kunci akan saling sama satu dengan lainnya. (Harahap, 2016 : 63). MD5 adalah salah satu fungsi hash yang paling banyak digunakan. MD5 merupakan versi perbaikan dari MD4 yang dirancang oleh Ron Rivest pada tahun 1991. MD5 umumnya digunakan sebagai checksum untuk verifikasi integritas file yang di download dari internet. MD5 memproses teks masukan ke dalam blok - blok 512 bit, kemudian dibagi menjadi 16 buah sub blok sebesar 32 bit. Keluaran dari algoritma MD5 adalah sebuah set dari 4 buah blok masing-masing 32 bit, yang kemudian menghasilkan nilai hash 128 bit. (Nur Hayati, 2017 : 54). Dengan adanya teknik kriptografi menggunakan kombinasi metode vernam cipher dan MD5 maka dapat mengamankan file teks menjadi lebih baik. Berdasarkan uraian diatas penulis mengangkat judul ”Implementasi Kombinasi Algoritma Vernam Cipher Dan MD5 Untuk Keamanan File Teks”.
I.2. 
Ruang lingkup Permasalahan

Ruang lingkup permasalahan yang dapat diberikan untuk penelitian ini adalah sebagai berikut :

I.2.1. Identifikasi Masalah

Identifikasi masalah berdasarkan latar belakang yang telah dijelaskan di atas adalah sebagai berikut :

1.
Dibutuhkan keamanan untuk file teks.
2.
Dibutuhkan metode yang tepat untuk keamanan file teks. 
3.
Dibutuhkan aplikasi yang dapat mengamankan file teks.
I.2.2. Perumusan Masalah 
Perumusan masalah pada penelitian ini yaitu :
1. Bagaimana memberikan keamanan pada data file teks mengguakan teknik kriptografi ?
2. Bagaimana cara kerja algoritma vernam cipher dan MD5 dalam mengamankan data file teks ?
3. Bagaimana menghasilkan aplikasi implementasi kombinasi algoritma vernam cipher dan MD5 untuk keamanan data file teks ?
I.2.3. Batasan Masalah 

Batasan masalah pada penelitian ini berdasarkan latar belakang adalah sebagai berikut :
1.
Aplikasi hanya untuk mengamankan file teks.
2.
Aplikasi hanya dapat berjalan pada sistem operasi windows.

3.
Input aplikasi ini berupa pesan teks.

4.
Output aplikasi ini berupa pesan teks terenkripsi.
5.
Pembuatan Aplikasi ini menggunakan bahasa pemrograman Visual Basic 2010.

6.
Perancangan Aplikasi ini menggunakan pemodelan UML. 
7.
Metode yang digunakan adalah metode vernam cipher dan MD5.
I.3. 
Tujuan Dan Manfaat
I.3.1.
Tujuan
Adapun tujuan penelitian ini adalah sebagai berikut :
1. Memberikan keamanan pada data file teks mengguakan teknik kriptografi.
2. Mengetahui cara kerja algoritma vernam cipher dan MD5 dalam mengamankan data file teks.

3. Menghasilkan aplikasi implementasi kombinasi algoritma vernam cipher dan MD5 untuk keamanan data file teks.
I.3.2.
Manfaat

Adapun manfaat penelitian ini adalah sebagai berikut :
1. Data file teks memiliki keamanan tambahan yang lebih baik.
2. Mengetahui cara kerja algoritma vernam cipher dan MD5 dalam mengamankan data file teks.
3. Mendapatkan wawasan dalam pembuatan perangkat lunak.
I.4.
Metodologi Penelitian 

Beberapa tahapan yang digunakan dalam penelitian ini dijabarkan sebagai berikut :
I.4.1.
Pengumpulan Data

Pengumpulan data yang peneliti lakukan menggunakan beberapa teknik ataupun cara sebagai berikut :

1. Sampel

Peneliti mengumpulkan sampel ataupun contoh-contoh yang berkaitan pada penelitian yaitu jurnal referensi penelitian terdahulu dan aplikasi kriptografi keamanan data file teks dengan metode yang berbeda.

2.
Penelitian Kepustakaan

Peneliti mengutip beberapa literatur melalui buku dan jurnal penelitian terdahulu yang berkaitan dengan penelitian ini untuk dijadikan referensi pada penelitian.
I.4.2.
Fish Bone Metode Penelitian
Peneliti menggunakan Fish Bone untuk menggambarkan alur kerja yang peneliti lakukan untuk menyelesaikan penelitian ini.










Gambar I.1. Fishbone Diagram Prosedur Perancangan
(Sumber : Google.com)
Keterangan :

1. Analisa Kebutuhan

Peneliti menganalisa kebutuhan yang diperlukan untuk mencapai tujuan penelitian yang akan dilakukan. Pada tahap ini dilakukan penentuan spesifikasi perangkat lunak dan perangkat keras sebagai berikut ;

a. Perangkat Lunak
Perangkat lunak yang digunakan yaitu sistem operasi windows 7, visual basic 2010 dan MS. Word.
b. Perangkat Keras
Perangkat keras yang digunakan yaitu laptop dengan spesifikasi RAM minimal 2 Gb dan Hardisk Minimal 80Gb.
2. Desain Sistem
Pada tahap ini dilakukan desain sistem menggunakan pemodelan UML yaitu use case diagram, class diagram, activity diagram dan sequence diagram.
3. Penulisan Kode Program

Penulisan kode program diterapkan menggunakan bahasa pemrograman basic pada Visual Basic 2010, pada tahapan ini juga diterapkan metode vernam cipher dan MD5 untuk mengamankan teks MS. WORD.
4. Pengujian Program

Pengujian program dilakukan untuk mengetahui hasil dari perancangan sistem yang telah dibuat dan untuk mengetahui kekurangan sistem. Apabila terdapat kekurangan sistem atau program tidak berjalan dengan baik, maka akan dilakukan perbaikan sampai seluruh program berjalan dengan baik. 

5. Hasil

Pada tahapan ini penelitian sudah memiliki sistem yang sesuai dengan perencanaan awal yaitu Implementasi Kombinasi Algoritma Vernam Cipher dan MD5 Untuk Keamanan File teks.
I.6.
Kontribusi Penelitian


Kontribusi yang dihasilkan penelitian ini yaitu :

Berdasarkan penelitian yang dilakukan oleh Harahap (2016) mengenai Analisis Perbandingan Algoritma Kriptografi Klasik Vigenere Cipher Dan One Time Pad, Harahap menyimpulkan bahwa dari segi keamanan, algoritma One Time Pad lebih sulit untuk ditembus oleh para kriptanalis. Kunci acak yang digunakan oleh algoritma One Time Pad membuat algoritma ini memiliki tingkat keamanan yang sempurna. Perbedaan penelitian Harahap dengan penelitian ini yaitu penelitian Harahap menggunakan metode Vigenere Cipher Dan One Time Pad. Sedangkan penelitian ini menggunakan metode Vernam Cipher dan MD5.
Berdasarkan penelitian yang dilakukan oleh Nurhayati, dkk (2017) mengenai Implementasi Algoritma RC4 dan MD5 untuk menjamin confidentiality dan integrity pada data file teks, Nurhayati menyimpulkan bahwa dengan adanya pengembangan aplikasi yang menggunakan algoritma ini dapat menjaga data file teks agar tetap terjaga kerahasiaan dan keutuhannya. Perbedaan penelitian Nurhayati, dkk dengan penelitian ini yaitu penelitian Nurhayati, dkk menggunakan metode RC4 dan MD5. Sedangkan penelitian ini menggunakan metode Vernam Cipher dan MD5.
I.7. 
Sistematika Penulisan
Sistematika penulisan yang diajukan dalam skripsi ini adalah sebagai berikut :
BAB I
 
PENDAHULUAN


Pada bab ini menerangkan tentang latar belakang, ruang lingkup permasalahan, tujuan dan manfaat, metode penelitian dan sistematika penulisan.
BAB II
 
TINJAUAN PUSTAKA


Pada bab ini menerangkan teori dasar yang berhubungan dengan program yang dirancang serta bahasa pemrograman yang digunakan. 
BAB III
 
ANALISA DAN DESAIN SISTEM



Pada bab ini mengemukakan analisa masalah program yang akan dirancang dan rancangan program yang digunakan pada penulisan Skripsi ini.
BAB IV
 
HASIL DAN PEMBAHASAN



Pada bab ini mengemukakan tentang hasil implementasi sistem yang dirancang mencakup uji coba sistem, tampilan serta perangkat yang dibutuhkan. Analisa sistem dirancang untuk mengetahui kelebihan dan kekurangan sistem yang dibuat. 
BAB V

KESIMPULAN DAN SARAN

Dalam bab ini berisikan berbagai kesimpulan yang dapat dibuat berdasarkan uraian yang telah disimpulkan dan saran.
Analisa Kebutuhan
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